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Cписки прав на каталоги и файлы всех пользователей и групп 
C:\documents>cacls *
C:\documents\Reports for managers SERV\buhi:(OI)(CI)N
                                  SERV\managers:(OI)(CI)(DENY)(special access:)
                                                        DELETE
                                                        WRITE_DAC
                                                        WRITE_OWNER
                                                        FILE_WRITE_DATA
                                                        FILE_APPEND_DATA
                                                        FILE_WRITE_EA
                                                        FILE_DELETE_CHILD
                                                        FILE_WRITE_ATTRIBUTES

                                  BUILTIN\Administrators:(OI)(CI)F
                                  SERV\director:(OI)(CI)F
                                  SERV\managers:(OI)(CI)(special access:)
                                                        READ_CONTROL
                                                        SYNCHRONIZE
                                                        FILE_READ_DATA

                                  SERV\useri:(OI)(CI)(special access:)
                                                     SYNCHRONIZE
                                                     FILE_WRITE_DATA


C:\documents\Reports on wages BUILTIN\Administrators:(OI)(CI)F
                              SERV\buhi:(OI)(CI)F
                              SERV\director:(OI)(CI)F
                              SERV\managers:(OI)(CI)F
                              SERV\useri:(OI)(CI)(special access:)
                                                 SYNCHRONIZE
                                                 FILE_WRITE_DATA


C:\documents\Usual documents SERV\useri:(OI)(CI)(DENY)(special access:)
                                                WRITE_DAC

                             BUILTIN\Administrators:(OI)(CI)F
                             SERV\buhi:(OI)(CI)F
                             SERV\director:(OI)(CI)F
                             SERV\managers:(OI)(CI)F
                             SERV\useri:(OI)(CI)(special access:)
                                                DELETE
                                                READ_CONTROL
                                                WRITE_OWNER
                                                SYNCHRONIZE
                                                FILE_GENERIC_READ
                                                FILE_GENERIC_WRITE
                                                FILE_GENERIC_EXECUTE
                                                FILE_READ_DATA
                                                FILE_WRITE_DATA
                                                FILE_APPEND_DATA
                                                FILE_READ_EA
                                                FILE_WRITE_EA
                                                FILE_EXECUTE
                                                FILE_DELETE_CHILD
                                                FILE_READ_ATTRIBUTES
                                                FILE_WRITE_ATTRIBUTES

[bookmark: _GoBack]Обеспечить общий доступ к папке Usual documents со всех компьютеров сети
net share docs="C:\documents\Usual documents"

Назначить группе пользователей бухгалтеры следующие права:
пользователь, состоящий в группе не смог бы просмотреть или изменить содержимое папки Reports for managers
   cacls “C:\documents\Reports for managers” /t /d buhi
он смог бы изменять содержимое остальных каталогов и создавать в них файлы.
      cacls “C:\documents\Reports on wages” /t /g buhi:f
       cacls “C:\documents\Reports on wages” /t /g buhi:f
В чем смысл прав запрещения, если простое не назначение прав разрешения субъекту безопасности не позволяет ему получать соответствующий доступ?
Чтобы пользователь не получил доступ в случае, если он определен к какой-либо группе, имеющей доступ, либо в случае, если уже настроен доступ на родительскую папку с подкаталогами и файлами.

В чем смысл механизма владения файлом или каталогом?
Владелец может менять разрешения на доступ к файлу или каталогу, так же владение файлов учитывается в квотировании дискового пространства.

Что это за группы Creator Owner, System (и еще Everyone)? Кто их создает? Кто в них входит?
Группы Creator Owner, System, Everyone – специальные группы доступа. Они создаются ОС и содержат владельцев объектов, учетные записи служб, используемых операционной системой, пользователей и гостей и т.д.

Какие консольные утилиты, позволяют назначать права NTFS (Resorce Kit Windows 2003 server)?
CACLS (native), XCACLS

Как взаимодействуют системы контроля прав доступа по сети и через каталоги NTFS?
Через протокол SMB — сетевой протокол прикладного уровня для удалённого доступа к файлам, принтерам и другим сетевым ресурсам.
